STCW. c I Ficha del Curso

Ciberseguridad Maritima

Modalidad 100% Online Asincrénica

Dirigido a Profesionales maritimos, administrativos, analistas, supervisores,
operadores y personas interesadas en aplicar herramientas digitales,
automatizacion y analisis de datos en la industria.

Introduccion

Este curso entrega una formacién aplicada sobre ciberseguridad maritima, contextualizada en la
industria maritima internacional. Permite comprender conceptos esenciales, reconocer procesos
relevantes y utilizar buenas practicas para fortalecer el desempefio profesional.

Unidad 1. Transformacion digital

e Conceptos tecnoldgicos. Comprende los principios asociados con conceptos tecnoldgicos
y su relacion con ciberseguridad maritima.

* Procesos digitalizables. |dentifica elementos, funciones y responsabilidades vinculadas
con procesos digitalizables.

» Datos operativos. Aplica criterios practicos para fortalecer datos operativos dentro del
contexto maritimo.

Unidad 2. Herramientas aplicadas

» Automatizacion de tareas. Comprende los principios asociados con automatizacién de
tareas y su relacion con ciberseguridad maritima.

e Analisis de informacion. Identifica elementos, funciones y responsabilidades vinculadas
con analisis de informacién.

» Colaboracion digital. Aplica criterios practicos para fortalecer colaboracion digital dentro
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del contexto maritimo.

Unidad 3. Seguridad y control

 Riesgos digitales. Comprende los principios asociados con riesgos digitales y su relacion
con ciberseguridad maritima.

» Proteccion de datos. Identifica elementos, funciones y responsabilidades vinculadas con
proteccién de datos.

» Uso responsable. Aplica criterios practicos para fortalecer uso responsable dentro del
contexto maritimo.

Unidad 4. Innovacion organizacional

e Evaluacion de soluciones. Comprende los principios asociados con evaluacién de
soluciones y su relacién con ciberseguridad maritima.

» Implementacion tecnoldgica. Identifica elementos, funciones y responsabilidades
vinculadas con implementacién tecnolégica.

» Mejora continua. Aplica criterios practicos para fortalecer mejora continua dentro del
contexto maritimo.

Metodologia

* Estudio auténomo mediante plataforma virtual.
e Lectura guiada de material especializado.
 Analisis de situaciones contextualizadas.

» Resolucion de actividades practicas individuales.
e Cuestionarios formativos por unidad.

e Actividad final integradora.

Recursos didacticos

e Manual digital del participante.
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 Guias de aprendizaje descargables.

* Glosario técnico especializado.
e Fichas de apoyo y material complementario.

 Casos practicos contextualizados.

 Cuestionarios de comprensiéon por unidad.
* Actividades de aplicacién individual.
 Andlisis de situaciones profesionales.

e Evaluacion final integradora.

Competencias de egreso

Al finalizar el curso, la persona participante sera capaz de comprender los fundamentos de
ciberseguridad maritima, reconocer sus procesos principales, utilizar conceptos técnicos relevantes y
aplicar buenas practicas dentro de la industria maritima.
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